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POR MEDIO DE LA CUAL SE APRUEBA EL «CONVENIO SOBRE LA
CIBERDELINCUENCIA», ADOPTADO EL 23 DE NOVIEMBRE DE 2001, EN
BUDAPEST

EL CONGRESO DE COLOMBIA

VISTO EL TEXTO DEL «CONVENIO SOBRE LA CIBERDELINCUENCIA»,
ADOPTADO EL 23 DE NOVIEMBRE DE 2001, EN BUDAPEST.

Se adjunta copia fiel y completa del texto certificado en espafol del
Convenio, certificado por la jefe de Area sw la oficina de interpretacion de
Lenguas del Ministerio de Asuntos Exteriores del Reino de Espafa,
certificado por la Coordinadora del Grupo Interno de Trabajo de Tratados de
la Direccion de Asuntos Juridicos Internacionales del Ministerio de
Relaciones Exteriores, documento que reposa en el Archivo de del Grupo
Interno de Trabajo de Tratados y consta de dieciséis (16) folios.

El presente Proyecto de Ley consta de veinticuatro (24) folios
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PROYECTO DE LEY N° £33 ﬁ\ Yy -

“POR MEDIO DE LA CUAL SE APRUEBA EL «CONVENIO SOBRE LA CIBERDELINCUENCIA»,

ADOPTADO EL 23 DE NOVIEMBRE DE 2001, EN BUDAPEST.”

EL CONGRESO DE LA REPUBLICA

Visto el texto del «CONVENIO SOBRE LA CIBERDELINCUENCIA», ADOPTADOEL 23 DE .
NOVIEMBRE DE 2001, EN BUDAPEST.

Se adjunta copia fiel y completa del texto en espariol del Convenio, certificado por la Jefe de Area de
la Oficina de Interpretacion de Lenguas del Ministerio de Asuntos Exteriores del Reino de Espana,
certificado por la Coordinadora del Grupo Interno de Trabajo de Tratados de la Direccion de Asuntos
Juridicos Internacionales del Ministerio de Relaciones Exteriores, documento que reposa en el Archivo
del Grupo Interno de Trabajo de Tratados y consta en dieciséis (16) folios.

El presente Proyecto de Ley consta de veinticuatro (24) folios.
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CONSEJO DE EUROPA

CONVENIO SOBRE LA

' CIBERDELINCUENCIA

Budapest, 23.X12001

Preambulo

Los Estados miembros del Consejo de Europa vy los demds Estados signatarios del presente
Convenio;

Considerando que el objetivo del Consejo de Europa es conseguir una unibn mds estrecha
entre sus miembros;

Reconociendo el interds de intensificar la.cooperacién con los Estados Partes en el presente
Convenio; ‘

Convencidos de la necesidad de aplicar, con cardcter prioritario, una politica penal comin
encaminada a proteger g la sociedad frente a la ciberdelincuencia, entre otras formas, mediante
la adopcion de la legislacion adecuada y el fomento de la cooperacién internacional,

Conscientes de los profundos cambios provocados por la digitalizacién, la convergencia y 1a
globalizacidn continua de las redes informéticas; '

Preocupados por el riesgo de que las redes informéticas y la informacién electrénica sean
utilizadas igualmente para cometer delitos y de que las pruebas relativas a dichos delitos sean
almacenadas y transmitidas por medio de dichas redes;
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Reconociendo la necesidad de una cooperacidn entre los Estados y el sector privado en la-

lucha contra la ciberdelincuencia, asi como la necesidad de proteger los legitimos intereses en
la utilizacién y el desarrolio de las tecnologias de la informacidn; :

En la creencia de que la lucha efectiva contra la ciberdelincuencia requiere una cooperacién
internacional en materia penal reforzada, répida y operativa;

‘Convencidos de que el presente Convenio resulta necesario para prevenir los actos dirigidos
contra la confidencialidad, la integridad y la disponibilidad de los sistemas informéticos, redes
y datos informaticos, asi como el abuso de dichos sistemas, redes y datos, mediante la

tipificacion de esos actos, tal y como se defimen en el presente Convenio, y la asuncion de

poderes suficientes para luchar de forma efectiva contra dichos delitos, facilitando su

deteccion, investigacién y sancién, tanto a nivel nacional como internacional, y estableciendo

disposiciones que permitan una cooperacién internacional répida y fiable;

Conscientes de la necesidad de garantizar el debido equilibrio entre los intereses de la accién
penal y el respeto de los derechos humanos fundamentales consagrados en el Convenio de
Consejo de Europa para la Proteccidn de los Derechos Humanos y de las Libertades
Fundamentales (1950), el Pacto Internacional de Derechos Civiles y Politicos de las Naciones
Unidas (1966) y otros tratados internacionales aplicables en materia de derechos humanos,
que reafirman el derecho de todos a defender sus opiniones sin interferencia alguna, asf como
la libertad de expresidén, que comprende la libertad de buscar, obtener y comunicar

informacién ¢ ideas de todo tipo, sin consideracidn de fronteras, asf como el respeto de la

intimidad;

Conscientes igualmente del derecho a la proteccién de los datos personales, tal y como se
reconoce, por ejempio, en el Convenio del Consejo de Europa de 1981 para la proteccion de
las personas con respecto al tratamiento informatizado de datos personales;

Considerando la Conv;encién de las Naciones Unidas sobre los Derechos del Nifio (25589) y el
Convenio de la Organizacién Internacional del Trabajo sobre las peores formas de trabajo de
los menores (1999},

Teniendo en cuenta los convenios existentes del Consejo de Europa sobre cooperacién en
materia penal, as{ como otros tratados similares celebrados entre los Estados miembros del
Consejo de Europa y otros Estados, y subrayando que el presente Convenio pretende
completar dichos Convenios con objeto de dotar de mayor eficacia las investigaciones y los

procedimientos penales relativos a los delitos relacionados con los sistemas y datos-

informaticos, asi como facilitar la obtencion de pruebas electrénicas de Ios delitos;
Congratulandose de las recientes iniciativas encaminadas a mejorar el entendimiento y la
cooperacién internacional en la lucha contra la ciberdelincuencia, incluidas las medidas
adoptadas por las Naciones Unidas, la OCDE, la Union Europea y el G8;

Recordando las recomendaciones del Comité de Ministros n° R (85} 10 relativa a la aplicacion

P—
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practica del Convenio europeo de asistencia judicial en materia penal, en relacién con las
comisiones rogatorias para la vigilancia de las telecomunicaciones, n® R (88) 2 sobre medidas
encaminadas a luchar contra la pirateria en materia de propiedad intelectual y derechos afines,
n° R (87) 15 relativa a la regulacién de la utilizacién de datos personales por la policfa, n° R
(95) 4 sobre la proteccién de los datos personales en el ambito de los servicios de
telecomunicaciones, con especial referencia a los servicios telefonicos, asi como n® R (89) 9
sobre Ja delincuencia relacionada con la informética, que ofrece directrices a los legisladores
nacionales para la definicién de determinados delitos informéticos, y n® R (95) 13 relativa a las
cuestiones de procedimiento penal vinculadas a la tecnologia de la informacién;

Teniendo en cuenta la Resolucién n® 1, adoptada por los Ministros europeos de Justicia en su
XXI Conferencia (Praga, 10y 11 de junio de 1997), que recomendaba al Comité de Ministros
apoyar las actividades relativas a la ciberdelincuencia desarrolladas por el Comité Europeo de
Problemas Penales (CDPC) para aproximar las legisiaciones penales nacionales y permitir la
utilizacién de medios de investigacion eficaces en materia de delitos informaticos, ast como la
Resolucién n® 3, adoptada en la XXIII Conferencia de Ministros europeos de Justicia
{Londres, 8 y 9 de junio de 2000), que animaba a las Partes negociadoras a proseguir sus
esfuerzos para encontrar soluciones que permitan que el mayor nimero posible de Estados
pasen a ser Partes en el Convenio, y reconocia la necesidad de un sistema rdpido vy eficaz de
- cooperacién internacional que refleje debidamente las exigencias especificas de la lucha contra
la ciberdelincuencia;

Teniendo asimismo en cuenta el Plan de Accién adoptado por los Jefes de Estade y de
Gobierno del Consejo de Europa con ocasién de su Segunda Cumbre (Estrasburgo, 10y {1 de
octubre de 1997), para buscar respuestas comunes ante el desarrollo de las nuevas tecnologlas
de la informacién, basadas en las normas y los valores del Consejo de Europa,

Han convenido en lo siguiente:

Capitulo [ - Terminologia
Articulo 1 - Definiciones
A los efectos de!l presente Convenio:

a por “sisterna informético” se entenderd todo dispositivo aislado o conjunto de
dispositivos interconectados o relacionados entre si, siempre que uno ¢ varios
de ellos permitan el tratamiento automatizade de datos en ejecucion de un

programa;

b por “datos informéticos” se entenderd cualquier repreéentacién de hechos,
informacion o conceptos de una forma que permita el tratamiento informético,
incluido un programa disefiado para gue un sistema informético ejecute una

funcién;
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¢ por “proveedor de servicios™ se entenderd:

i toda entidad publica o privada que ofrézca a los usuarios de sus
servicios ‘la posibilidad ‘de comunicar por medio de un sistema
informatico, v

it cualquier otra entidad que procese o almacene datos informéticos para
dicho servicio de comunicacién o para los usuarios de ese servicio;

d por “datos sobre el trafico” se entenderd cualesquiera datos informaticos
relativos a una comunicacién por medio de un sistema informatico, generados
por un sistema informatico como elemento de la cadena de comunicacidn, que
indiquen el origen, destino, ruta, hora, fecha, tamaiio y duracion de la
comunicacion o el tipo de servicio subyacente.

- Capitulo Il - Medidas que deberdn adoptarse a nivel nacional
Seccién 1 - Derecho penal sustantivo

Titulo I - Delitos contra la confidencialidad. la integridad y la disponibilidad de
lus datos y sistemas informdticos

Articulo 2« Acceso ilicito

Cada Parte adoptar las medidas legislativas y de otro tipo que resulten necesarias para

“tipificar como delito en su derecho interno el acceso déliberado e ilegitimo a la
totalidad o a una parte de un sistema informéatico. Cualquier Parte podré exigir que el
delito se cometa infringiendo medidas de seguridad, con la intencién de obtener datos
informaticos o con otra intencidn delictiva, o en relacidn con un sistema informético
que esté conectado a otro sistema informético.

Articalo 3 - Interceptacién ilicita

Cada Parte adoptard las medidas legislativas y de otro tipo que resulten necesarias para
tipificar como delito en su derecho interno la interceptacidén deliberada e ilegftima, por.
medios técnicos, de datos informéticos comunicados en fransmisiones no publicas
efectuadas a un sistema informético, desde un sistema informéatico o dentro del mismo,
incluidas las emisiones electromagnéticas procedentes de un sistema informatico que
contenga dichos datos informdticos. Cualquier Parte podré exigir que el delito se haya
cometido con intencidn delictiva o en relacidn con un sistema informético conectado a
otro sistema informético.

Articulo 4 - Interferencia en los datos
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! Cada Parte adoptard las medidas legislativas y de otro tipo que resulten
necesarias para tipificar como delito en su derecho interno la comisién
deliberada e ilegitima de actos que dafien, borren, deterzaren, alteren o
supriman datos informéticos.

2 Cualquier Parte podra reservarse el derecho a exigir que los actos definidos en
el apartado | provoquen dafios graves,

Articulo 5- Interferencia en el sistema

Cada Parte adoptaré las medidas legislativas y de otro tipo que resulten necesarias para
tipificar como delito en su derecho interno la obstaculizacién grave, deliberada e
ilegftima del funcionamiento de un sistema informético mediante la introduccién,
transmision, provocacién de dafios, borrado, deterioro, alteracidn o supresién de datos
informéticos.

Articulo 6 -  Abuso de los dispositivos

i Cada Parte adoptaré las medidas legislativas y de otro tipo que resulten
necesarias para tipificar como delito en su derecho interno la comisidn
deliberada e ilegitima de los siguientes actos: ‘

a ° la produccién, venta, obtencibn para su utilizacién, importacion,
difusién u otra forma de puesta a disposicién de:

i un dispositivo, incluido un programa informético, dxseﬁado o

adaptado principalmente para la comisién de cualguiera de los.
delitos previstos de conformidad con los anteriores articulos 2 a
S; : i

ii una contrasefia, un cbédigo de acceso o datos informdticos
similares que permitan tener acceso a la totalidad o a una parte
de un sistema informético,

con el fin de que sean utilizados para la comision de cuaiquiera de los
delitos contemplados en los articulos 2a 5; y

b la posesibn de alguno de los elementos contemplados en los anteriores
apartados a.i) o ii) con el fin de que sean utilizados para cometer
cualquiera de los delitos previstos en los ariiculos 2 a8 5. Cualquier
Parte podré exigir en su derecho intermo que se posea un nimero
determinado de dichos elementos para que se¢ considere que existe
responsabilidad penal,

2 . No podra interpretarse que el presente articulo impone reépnnsébilidad penal
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en los casos en que la produccidn, venta, obtencidn para su utilizacibn,
importacién, difusién u otra forma de puesta a disposicién mencionadas en el
apartado | del presente articulo no tengan por objeto la comisién de un deiito
previsto de conformidad con los articulos 2 a 5 del presente Convenio, como es
el caso de las pruebas autorizadas o de la proteccin de un sistema informdtico.

3 - Cualquier Parte podra reservarse el derecho a no aplicar lo dispuesto en el
apartado 1 del presente articulo, siempre que la reserva no afecte a la venta, la
distribucidén o cualguier otra puesta a disposicién de los elementos indicados en
¢l apartado 1.a.1i) del presente artfculo.

Titulo 2 - Delitos informdticos’
Articulo 7 - Falsiﬁcacién informdética

Cada Parte adoptars las medidas legislativas y de otro tipo que resulten necesarias para
tipificar como delito en su derecho interno, cuando se cometa de forma deliberada e
ilegitima, la introduccidn, alteracién, borrado o supresion de datos informéticos que dé
lugar a datos no auténticos, con la intencién de que sean tenidos en cuenta o utilizados
a efectos legales como si se tratara de datos auténticos, con independencia de que los
datos sean ¢ no directamente legibles e inteligibles. Cualquier Parte podré exigir que
exista una intencién fraudulenta ¢ una intencidn delictiva similar para que se consudcre
que existe responsabilidad penal.

Articulo 8 -  Fraude informdtico

Cada Parte adoptars las medidas legislativas y de otro tipo que resulten necesarias para
tipificar como delito en su derecho interno los actos defiberados ¢ ilegitimos que
causen un perjuicio patrimonial a otra persona mediante:.

a cualquier introduccibn, alteracién, borrado o supresion de datos informéticos;

b . cualquier interferencia en el funcionamiento de un sistema informético,

con la intencidn fraudulenta o delictiva de obtener ilegitimamente un beneficio
€CoNdMIcO para une mismo © para otra persona.

Titulo 3 - Delitos relacionados con el contenido

Articulo 9~  Delitos relacionados con la pornografia infantil

I Cada Parte adoptard las medidas legislativas y de otro tipo que resulten

necesarias para tipificar como delito en su derecho interno la comisién
deliberada ¢ ilegitima de los siguientes actos:
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a la produccion de pornografia infantil con vistas a su difusién por medio
de un sistema informético;

b la oferta ¢ la puésta a dxspcs&cxém de pornografia infantil por medio de
un sistema informético;

c la difusién o transmisién de pomografia infantil por medio de un
sistemna mforménco,

d la adquisicion de pomografla infantil por medio de un sistema

~ informatico para uno mismo o para otra persona;
e la posesién de pornografia infantil en un sistema mformétaco 0 en un

medio de almacenamiento de datos mforméucos

A los efectos del anterior apartado 1, por “pornografia infantil” se entenderd
todo material pornografico que contenga la representacién visual de;

a un menor comporténdose de una forma sexualmente explicita;

b una persona que parezca un menor componéndosc de una forma
sexualmente explicita;

c imAgenes realistas que representen a un menor comportandose de una
forma sexualmente explicita,

A los efectos del anterior apartado 2, por “menor” se entenderd toda persona
menor de 18 afios. No obstante, cualquier Parte podra establecer un limite de
edad inferior, que serd como minimo de 16 afios.

Cualquier Parte podrd reservarse el derecho a no aplicar, en todo o en parte,
fas letras d) y e) del apartado 1, y las letras b) y ¢} del apartado 2.

Titulo 4 - Delitos relacionados con }‘nﬁacciones de la propiedad intelectual y de
los derechos afines : .

Articulo 10 - Delitos relacionados con infracciones de la propiedad intelectusl y
de los derechos afines

1

Cada Parte adoptard las medidas legislativas y de otro tipo que resulten
necesarias para tipificar como delito en su derecho interno las infracciones de la
propiedad intelectual, segin se definan en la legislacién de dicha Parte, de
conformidad con las obligaciones asumidas en aplicacién del Acta de Paris de
24 de julio de 1971 por la que se revisé el Convenio de Berna para la
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proteccitn de las obras literarias y artisticas, del Acuerdo sobre los aspectos de
los derechos de propiedad intelectual relacionados con el comercio y del
Tratado de la OMPI sobre la propiedad intelectual, a excepcibn de cualquier
derecho moral otorgado por dichos Convenios, cuando es0s actos se cometan
deliberadamente, a escala comercial y por medio de un sistema informético.

e

Cada Parte adoptard las medidas legislativas y de otro tipo que resulten
necesarias para tipificar como delito en su derecho interno las infracciones de
los derechos afines definidas en la legislacién de dicha Parte, de conformidad
con las obligaciones que ésta haya asumido en aplicacién de la Convencién
Internacional sobre la proteccidn de los artistas intérpretes o ejecutantes, los
productores de fonogramas y los organismos de radiodifusién (Convencién de
Roma), del Acuerdo sobre los aspectos de los derechos de propiedad
intelectual relacionados con el comercio y del Tratado de la OMPI sobre las
obras de los intérpretes y ejecutantes y los fonogramas, a excepcion de
cualquier derecho moral otorgado por dichos Convenios, cuando esos actos se
cometan deliberadamente, a escala comercial y por medio . de un sistema
informatico.

3 En circunstancias bien delimitadas, cualquier Parte podra reservarse ¢l derecho
3 no exigir responsabilidad penal en virtud de los apartados | y 2 del presente
articulo, siempre que se disponga de otros recursos efectivos y que dicha
reserva no vulnere las obligaciones internacionales que incumban a dicha Parte
en aplicacién de los instrumentos internacionales mencionados en los apartados
1 y 2 del presente articulo.

Tirulo 5 - Otras formas de responsabilidad y de sanciones
Articulo 11 - Tentativa y complicidad

i Cada Parte adoptard las medidas legislativas v de otro tipo que resulten
necesarias para tipificar como delito en su derecho interno cualquier
complicidad intencionada con vistas a la comisién de alguno de los delitos
previstos de conformidad con los articulos 2 a 10 del presente Convenio, con la
intencidn de que se cometa ese delito.

2 Cada Parte adoptard las medidas legislativas y de otro tipo que resulten
necesarias para tipificar como delito en su derecho interno cualquier tentativa
de comisién de alguno de las delitos previstos de conformidad con los articulos

3 a5, 7, 8 9.1.a)y c) del presente Convenio, cuando dicha tentativa sea
intencionada. ‘

3 Cualquier Estado podré reservarse el derecho a no aplicar, en todo o en parte,
el apartado 2 del presente articulo,

p
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Articulo 12 - Responsabilidad de las personas juridicas

i

Cada Parte adoptard las medidas legislativas y de otro tipo que resulten
necesarias para que pueda exigirse responsabilidad a las personas jurfdicas por
los delitos previstos de conformidad con el presente Convenio, cuando sean
cometidos por cuenta de las mismas por cualquier. persona fisica, tanto en
calidad individual como en su condicién de miembro de un drgano de dicha
persona juridica, que ejerza funciones directivas en la misma, en virtud de:

a un poder de representacion de la persona juridica;

b una auvtorizacién para fomar decisiones en nombre de la persona
juridica;

¢ una autorizacién para cjercer funciones de control en la persona
Jjuridica.

- Ademas de los casos ya previstos en el apartado | del presente articulo, cada

Parte adoptard las medidas necesarias para asegurar que pueda exigirse
responsabilidad a una persona juridica cuando la falta de vigilancia o de control
por parte de una persona fisica mencionada en el apartado 1 haya hecho posible
la comisién de un delito previsto de conformidad con el presente Convenio en
beneficio de dicha persona juridica por una persona fisica que actiie bajo su
autoridad,

* Con sujecién a los principios juridicos de cada Parte, la responsabilidad de una
. persona juridica podré ser penal, civil o administrativa.

Dicha responsabilidad se entender4 sin perjuicio de la responsabahdad penai de
las personas flsicas que hayan cometido el delito.

Articulo 13 - Sanciones y medidas

i

Cada Parte adoptard las medidas legislativas y de otro tipo que resulten
necesarias para que los delitos previstos de conformidad con los articulos 2 a
11 puedan dar lugar a la aplicacién de sanciones efectivas, proporcionadas y
disuasorias, incluidas penas privativas de libertad.

Cada Parte garantizara la imposicién de sanciones o de medidas penales o no
penales efectivas, proporcionadas y disuasorias, incluidas sanciones pecuniarias,
a las personas juridicas consideradas rcsponsables de conformidad con el
articulo 12.

Seccion 2 - Derecho procesal
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Disposiciones comunes

Articulo, 14 - é}mbito de aplicaci6én de las disposiciones sobre procedimiento

B Cada Parte adoptaré las medidas legislativas y de otro tipo que resulten
necesarias para establecer los poderes y procedimientds previstos en la presente
Seccién para los fines de investigaciones o procedimientos penales especificos.

o

Salvo que se establezca especificamente otra cosa en el articulo 21, cada Parte

aplicard los poderes y procedimientos mencionados en el apartado | del
presente articulo a

a

los delitos previstos de conformidad con los articulos 2 a 11 del

presente Convenio;

otros delitos cometidos por medio de un sistema informdtico; y
fa obtencién de pruebas electrénicas de un delito.

Cualquier Parte -podri reservarse el derecho a aplicar las medidas
indicadas en el articulo 20 exclusivamente a los delitos o categorias de
delitos especificados en la reserva, siempre que el dmbito de dichos
delitos o categorias de delitos no sea més reducido que el de los delitos
a los que esa Parte aplique las medidas indicadas en el articulo 21. Las
Partes procuraran limitar dichas reservas para permitir la aplicacién més
amplia posible de la medida indicada en el articulo 20,

Cuando, como consecuencia de las limitaciones existentes en su
legislacidn vigente en el momento de la adopcibn del presente
Convenio, una Parte no pueda aplicar las medidas indicadas en los
articulos 20 y 21 a las comunicaciones transmitidas en el sistema
nformético de un proveedor de servicios:

i utilizado en beneficio de un grupo restringido de usuarios, y

ii que no utilice ias redes plblicas de comunicaciones ni esté
conectado & otro sistema informético, ya sea piiblico o privado,

dicha Parte podré reservarse el derecho a no aplicar dichas medidas a’

esas comunicaciones. Cada Parte procuraré limitar este tipo de reservas
de forma que se permita la aplicacién méas amplia posible de las medidas
indicadas en los articulos 20 y 21.

Articulo 15 - Condicioues y salvaguardas

i Cada Parte se asegurar4 de que ¢l establecimiento, la ejecucion y la aplicacion
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de los poderes y procedimientos previstos en la presente seccién estan sujetas a
las condiciones y salvaguardas previstas en su derecho interno, que debers
garantizar una proteccion adecuada de los derechos humanos y de las
libertades, incluidos los derechos derivados de las obligaciones asumidas en
virtud del Convenio del Consejo de Europa para la proteccién de los derechos
humanos y las libertades fundamentales (1950), del Pacto Internacional de
derechos  civiles y politicos de las Naciones Unidas (1966), y de otros
instrumentos internacionales aplicables en materia de derechos humanos, y que
deberé mtegrar el principio de proporcionalidad.

Cuando resulte procedente dada la naturaleza del procedimiento o del poder de
que se trate, dichas condiciones incluirdn, entre otros aspectos, la supervision
judicial u otra forma de supervisién independiente, los motivos que justifiquen
la aplicacidn, y la limitacién del 4mbito de aplicacién y de la duracién del poder
o del procedimiento de que se trate.

Siempre que sea conforme con el interés publico y, en particular, con la
correcta administracién de la justicia, cada Parte examinard la repercusién de
los poderes y procedimientos previstos en la presente seccién en los derechos,
responsabilidades ¢ intereses legitimos de terceros.

Titulo 2 - Conservacion rdpida de datos informdticos almacenados

Articulo 16 - Conservacién ripida de datos informaticos almacenados

!

Cada Parte adoptaréd las medidas Jegislativas y de otro tipo que resulten
necesarias para permitir a sus autoridades competentes ordenar o imponer de
otra manera la conservacibn répida de determinados datos electrénicos,
incluidos los datos sobre el trafico, aslmacenados por medio de un sistema
informético, en particular cuando existan razones para creer que los datos
informéticos resultan especialmente susceptibles de pérdida o de modificacion.

Cuando una Parte aplique lo dispuesto en el anterior apartado 1 por medio de
una orden impartida a una persona para conservar determinados datos
almacenados que se encuentren en posesién a bajo el control de dicha persona,
la Parte adoptaré las medidas legisiativas y de otro tipo que resulten necesarias
para obligar a esa persona a conservar y a proteger la integridad de dichos
datos durante el tiempo necesario, hasta un maximo de noventa dias, de manera
que las autoridades competentes puedan conseguir su revelacién. Las Partes
podran prever que tales 6rdenes sean renovables.

Cada Parte adoptard las medidas legislati{fas y de otro tipo que resulten
necesarias para obligar al encargado de la custodia de los datos o a otra
persona encargada de su conservacién a mantener en secreto la aplicacién de
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dichos procedimientos durante el plazo previsto en su derecho interno.

Los poderes y procedimientos mencionados en el presente articulo estardn
sujetds a lo dispuesto en los articulos 14 y 15,

~

Articulo 17 - Conservacién y revelacién parcial rdpidas de datos sobre el tréfico

1

" Para garantizar la conservacién de los datos sobre el trafico en aplicacién de lo

dispuesto en el artficulo 16, cada Parte adoptard las medidas legislativas y de
otro tipo que resulten necesarias: ‘

a para asegurar la posibilidad de conservar rapidamente dichos datos
sobre e} trafico con independencia de que en la transmisién de esa
comunicacion participaran uno o varios proveedores de servicios, y

b para garantizar la revelacién rdpida a la awtoridad competente de la
Parte, 0 a una persona designada poy dicha autoridad, de un volumen
suficiente de datos sobre el tréfico para que dicha Parte pueda
identificar a los proveedores de servicio y la via por la que se transmitié
la comunicacién.

2 Los poderes y procedimienios mencionados en el presente articulo estaran
sujetos a lo dispuesto en los articulos 14 y 15, »
Titulo 3 - Orden de presentacidn

Articulo 18 - Orden de presentacién

Cada Parte adoptard las medidas legislativas y de otro tipo que resulten
necesarias para facultar a sus autoridades competentes a ordenar:

a  a una persona que se encuentre en su territorio que comunique
determinados datos informéticos que posea o que se encuentren bajo su
control, almacenados en un sistema informético o en un medio de

- almacenamiento de datos informéticos; y ‘

b a un proveedor de servicios que ofrezea prestaciones en ¢l territorio de
esa Parte que comunique los datos que posea 0 que se encuentren bajo
su control relativos a los abonados en conexién con dichos servicios.

Los poderes y procedimientos mencionados en el presente articulo estén
sujetos a lo dispuesto en los articulos 14y 14,

A los efectos del presente articulo, por “datos relativos a los abonados” se
entenderd toda informacién, en forma de datos informaticos o de cualquier otra

-
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forma, que posea un proveedor de servicios y esté relacionada con los
abonados a dichos servicios, excluidos los datos sobre el tréfico o sobre el

contenido, ¥y que permita determinar:

a el tipo de servicio de comunicaciones utilizado, las disposiciones
técnicas adoptadas al respecto vy el periodo de servicio;

b la identidad, 1a direccion postal o geogréfica y el nimero de teléfono del
abonado, as{ como cualquier otro nimero de acceso o informacién
sobre facturacién y page que se encuentre disponible sobre la base de
un contrato o de un acuerdo de prestacién de servicios; -

< cualquier otra informacién relativa al lugar en que se encuentren los
equipos de comunicaciones, disponible sobre la base de un contrato o
de un acuerdo de servicios.

Tituio 4 - Registro y confiscacién de datos informdticos almacenados

Avrticulo 19 - Registro ¥ confiscacién de datos informéticos almncenados

|

Cada Pane adoptard las medidas legislativas y de otro tipo que resulten’

necesarias para facultar a sus autoridades competentes a registrar 0 a tener
acceso de una forma similar: '

a 8 un sistema mformético o a una parte del mismo, as{ como a los datos

informéticos almacenados en el mismo; y

b, a un medio. de almacenamiento de datos informéticos en el que puedan
almacenarse datos informéticos,

en su territorio.

Cada Parte adoptard las medidas legislativas y de otro tipo que resulten
necesarias para asegurar que, cuando sus autoridades procedan al registro o
tengan acceso de una forma similar a un sisterna informético especifico 0 a una
parte del mismo, de conformidad con lo dispuesto en el apartado 1.3, y tengan
razones para creer que los datos buscados estdn almacenados en otro sistema
informético o en una-parte del mismo situado en su territorio, y dichos datos
sean licitamente accesibles a través del sistema inicial ¢ estén disponibles para

éste, dichas autoridades puedan ampliar rdpidamente el regxstro o la forma de

acceso similar al otro sistema.

Cada Parte adoptard las medidas legislativasv y de otro tipo que resulien
neceésarias para facultar & sus autoridades competentes a confiscar o a oblener
de una forma similar los datos informéticos a los que se haya tenido acceso en

{L
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e aplicacion de lo dispuesto en los apartados 1 ¢ 2. Estas medidas incluirdn las
siguientes facultades; :
a confiscar u obtener de una forma similar un sistema informético o una

parte del mismo, o un medio de almacenamiento de datos informaéticos;

b realizar y conservar una copia de dichos datos informéticos;

c preservar ia integridad de los datos informaéticos almacenados de que se
trate; i

d hacer inaccesibles o suprimir dichos datos informéticos del sistema

nformético al que se ha tenido acceso.

4. Cada Parte adoptard las medidas legislativas y de otro tipo que resulten
necesarias para facultar a sus autoridades competentes a ordenar a cualquier
persona que conozea el funcionamiento del sistema informdtico o las medidas
aplicadas para proteger los datos informaéticos contenidos en el mismo que
facilite toda la informacidn necesaria, dentro de lo razonable, para permitir la
aplicacion de las medidas indicadas en los apartados 1 y 2.

5 Los poderes y procedimientos mencionados en el presente articulo estaran
sujetos a lo dispuesto en los articulos 14 y 15.

Titulo 5 - Obiencidn en tiempo real de datos informdticos

Articulo 20 - Obtgncién en tiempo real de datos sobre el 'tréﬁco ’

| Cada Parte adoptard Ias medidas legislativas y de otro tipo que resulten
necesarias para facultar a sus autoridades competentes a:

a obtener o grabar mediante la aplicacién de medios técnicos existentes
en su territorio, y

b “obligar a un proveedor de servicios, dentro de los limites de su
capacidad técnica: '

i a obtener o grabar mediante la aplicacién de medios técnicos
existentes en su territorio, o

it a prestar a las autoridades competentes su colaboracibn y su
asistencia para obtener o grabar

en tiempo real los datos sobre el tréfico "asociados a. comunicaciones
especificas transmitidas en su territorio por medio de un sistema

N
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informdtico.

Cuando una Parte, en virtud de los principios consagrados en su ordenamiento
juridico interno, no pueda adopter las medidas indicadas en el apartado 1.a),
podra adoptar en su lugar las medidas legislativas y de otro tipo que resulten
necesarias para asegurar la obtencién o la grabacién en tiempo real de los datos
sobre el tréfico asociados a determinadas comunicaciones transmitidas en su
territorio mediante la aplicacidn de los medios técnicos existentes en el mismo.

Cada Parte adoptard las medidas legislativas v de ofro tipo que resulten
necesarias para obligar 2 un proveedor de servicios a mantener en secreto el
hecho de que se ha ejercido cualquiera de los poderes prevnstos en el presente
articulo, as{ como toda informacion al respecto,

Los poderes y procedimientos mencionados en el presente articulo estarin
sujetos a lo dispuesto en los articulos 14y 15,

~ Articulo 21 - Inierceptacién de datos sobre el contenido

i

3

Cada Parte adoptard las medidas legislativas y de otro tipo que resulten
necesarias para facultar a las autoridades competentes, por lo que respecta a
una serie de delitos graves que deberén definirse en su derecho interno:

a a obtener o a grabar mediante la aplicacién de medios técnicos

‘ existentes en su territorio, y

b a obligar a un proveedor de servicios, dentro de los lmites d¢ su
capacidad técnica:

i & obtener o a grabar mediante la aplicacién de los medios
técnicos existentes en su territorio, o

ii a prestar a las autoridades competentes su colaboracién y su
asistencia para obtener o grabar

en tiempo real los datos sobre el contenido de determinadas comunicaciones en
su territorio, transmitidas por medio de un sistema informético.

Cuando una Parte, en virtud de los principios consagrados en su ordenamiento
juridico interno, no pueda adoptar las medidas indicadas en ¢l apartado 1.a),
podrd adoptar en su lugar las medidas legislativas y de otro tipo que resulten
necesarias para asegurar la obtencidu o la grabacibn en tiempo real de los datos
sobre el contenido de determinadas comunicaciones transmitidas en su
territorio mediante la aplicacién de los medios técnicos existentes en ¢l mismo,

Cada Parte adoptari las medidas legisiativas y de otro tipo que resulten
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necesarias para obligar a un proveedor de servicios a mantener en secreto el
hecho de que se ha ejercido cualquiera de los poderes previstos en el presente
articulo, as{ como toda informacién al respecto,

Los poderes y procedimientos mencionados en el presente articulo estardn
sujetos a lo dispuesto en los articulos 14 y 15.

Seccién 3 -  Jurisdiccién

Articulo 22 - Jurisdiccion

Cada Parte adoptard las medidas legislativas y de otro tipo que resulten
necesarias para afirmar su furisdiccién respecto de cualquier delito previsto con
arreglo a los articulos 2 a 11 del presente Convenio, siempre que se haya
cometido:

a en su territorio; ©
b a bordo de un buque que enarbole pabellén de dicha Parte; o
¢ a bordo de una aeronave matriculada segiin las leyes de dicha Parte; o

d por uno de sus nacionales, si el delito es susceptible de sancién penal en
¢l lugar en el que se cometid © si ningln Estado tiene competencia
territorial respecto del mismo. ‘

Cualquier Estado podrd reservarse el derecho .2 no aplicar o a aplicar
Gnicamente en determinados casos o condiciones las normas sobre jurisdiccidn
establecidas en los apartados 1.b) a 1.d) del presente articulo o en cualquier
otra parte de los mismos.

Cada Parte adoptard las medidas que fesulten necesarias para afumar su
Jjurisdiceidn respecto de los delitos mencionados en ¢l apartado 1 del articulo 24
del presente Convenio, cuando el presunto autor del delito se encuentre en su
territorio ¥ no pueda ser extraditado a otra Parte por razén de su nacionalidad,
previa solicitud de extradicion..

Ei presente Convenio no excluye ninguna jurisdiccién penal ejercida por una
Parte de conformidad con su derecho interno.

Cuando varias Partes reivindiquen su jurisdiccion respscto de un presunto
delito  contemplado en ¢l presente Convenio, las Partes interesadas celebraran
consultas, siempre que sea oportuno, con miras a determinar cudl es la
Jurisdiccién més adecuada para las actuaciones penales.
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Capitulo I - Cooperacibn internacional

Seccion I -
Titulo I -

Articulo 23 -

Principios generales
Principios generales relativos a la cooperacion internacional

Principios generales relativos a la cooperacién internacional

Las Partes cooperardn entre s en la mayor medida posible, de conformidad con las
disposiciones del presente capftulo, en aplicacién de los nstrumentos internacionales
aplicables a la cooperacién internacional en materia penal, de acuerdos basados en
legislacion uniforme o reciproca y de su derecho interno, para los fines de las
mvestigaciones o los procedimientos relativos a los delitos relacionados con sistemas y
datos informaticos o para la obtencibn de pruebas electrénicas de los delitos.

Titulo 2 -

Articulo 24 -

Principios relativos a la extradicién
Extradicién

El presente articulo se aplicard a la extradicién entre las Partes por los
delitos establecidos en los articulos 2 a 11 del presente Convenio,
siempre que estén castigados en la legislacién de las dos Partes
implicadas con una pena privativa de libertad de una duracién méaxima
de como minimo un afio, 0 con una pena més grave.,

Cuando deba aplicarse una pena minima diferente en virtud de un
acuerdo basado en legislacién uniforme o reciproca o de un tratado de
extradicion aplicable entre dos o més Partes, incluido ¢l Convenio
Eurcpeo de Extradicién (STE n° 24), se aplicard la pena minima
establecida en virtud de dicho acuerdo o tratado. '

2 Se considerard que los delitos mencionados en el apartado 1 del presente
articulo estdn incluidos entre los delitos que dan lugar a extradicidén en
cualquier tratado de extradicién vigente entre las Partes. Las Partes se
comprometen a incluir dichos delitos entre los que pueden dar lugar a
extradicion en cualquier tratado de extradicidén que puedan celebrar entre si,

3 Cuando una Parte que condicione la extradicién a la existencia de un tratado
reciba una solicitud de extradicién de otra Parte con la que no haya celebrado
ningn tratado de extradicién, podrd aplicar el presente Convenio como
fundamento juridico de la extradicibén respecto de cualquier delito menczonado
en ¢l apartado i del presente articulo.

4 Las Partes que no condicionen la extradicién a la existencia de un tratado
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reconocerén los delitos mencionados en el apartado 1 del presente articulo
como delitos que pueden dar lugar a extradicién entre ellas.
14

La extradicion estar4 sujeta a las condiciones establecidas en el derecho interno
de la Parte requerida o en los tratados de extradicién aplicables, incluidos los
motivos por los que la Parte requerida puede denegar la extradicion,

Cuando se deniegue fa extradicién por un delito mencionado en ¢l apartado |
del presente articulo Gnicamente por razén de la nacionalidad de la persona
buscada o porque la Parte requerida se considera competente respecto de dicho
delito, la Parte requerida deberd someter el asunto, a peticién de la Parte
requirente, a sus autoridades competentes para los fines de las actuaciones
penales pertinentes, ¢ informard a su debido tiempo del resultado final a 1z Parte
requirente.  Dichas autoridades tomardn su decisién y efectuarén sus
investigaciones y procedimientos de Ia misma manera que para cualquier otro

delito de naturaleza comparable, de conformidad con la legislacién de dicha
Parte.

a Cada Parte comunicaré al Secretario General del Consejo de Europa, en
el momento de la firma o del depdsito de su instrumento de ratificacion,
aceptacion, aprobacién o adhesién, el nombre y la direccién de cada
autoridad responsable del envio o de la recepcion de solicitudes de
extradicién o de detencién provisional en ausencia de un tratado.

b El Secretaric (eneral del Consejo de Europa creard y mantendra
actualizado un registro de las autoridades designadas por las Partes.
Cada Parte garantizara en todo momento la exactitud de los datos que
figuren en el registro.

Titulo 3 - Principios generales relativos a la asistencia mutua

Articulo 25 - Principios generales relativos a Ia asistencia mutua

]

Las Partes se concederan asistencia mutua en la mayor medida posible para los
fines de las investigaciones o procedimientos relativos a delitos relacionados

con sistemas y datos informdaticos o para la obtencién de pruebas en formato
electrénico de un delito. '

Cada Parte adoptard también las medidas legislativas y de otro tipo que

resulten necesarias para cumplir las obligaciones establecidas en los articulos 27
a35.

En casos de urgencia, cada Parte podri transmitir solicitudes de asistencia o
comunicaciones relacionadas con las mismas por medios répidos de
comunicacion, incluidos el fax y el correo electrénico, en la medida en que

i
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dichos medios ofrezcan niveles adecuados de seguridad y autenticacion
(incluido el cifrado, en caso necesario), con confirmacion oficial posterior si la
Parte requerida lo exige. La Parte requerida aceptard la solicitud y dard
respuesta a la misma por cualquiera de estos medios répidos de comunicacion.

Salvo que se establezca especificamente otra cosa en los articulos del presente
capitulo, la asistencia mutua estard sujeta a las condiciones previstas en el
derecho interno de la Parte requerida o en los tratados de asistencia mutua
aplicables, incluidos los motivos por los que la Parte requerida puede denegar
ia cooperaciébn. La Parte requerida no ejercerd el derecho a denegar la
asistencia mutua en relacién con los delitos mencionados en los articulos 2 a 11
unicamente porque la solicitud se refiere a un delito que considera de naturaleza
fiscal.

Cuando, de conformidad con las disposiciones del presente capitulo, se permita
a la Parte requerida condicionar la asistencia mutua a la existencia de una doble
tipificacién penal, dicha condicién se considerard cumplida cuando la conducta
constitutiva del delito respecto del cual se solicita la asistencia constituya un
delito en virtud de su derecho interno, con independencia de que dicho derecho
incluya 0 no el delito dentro de la misma categorfa de delitos o lo denomine o
no con la misma terminologia que la Parte requirente,.

Articulo 26 - Informacién esponténen

1

Dentro de los limites de su derecho interno, y sin peticién previa, una Parte
podra comunicar a otra Parte informacién obtenida en ¢l marco de sus propias
investigaciones cuando considere que la revelacién de dicha informacién podria
ayudar a la Parte receptora a iniciar o llevar a cabo investigaciones o
procedimientos en relacién con delitos previstos en el presente Convenio o
podria dar lugar & una peticién de cooperacién de dicha Parte en virtud del
presente capitulo.

Antes de comunicar dicha informacién, la Parte que la comunique podré
solicitar que se preserve su confidencialidad o que se utilice con sujecién a
determinadas condiciones. Si la Parte receptora no puede atender esa solicitud,
informar4. de ello a la otra Pante, que debera entonces determinar si a pesar de
ello debe facilitarse la informacién o no. Si la Parte destinataria acepta la
informacidn en las condiciones establecidas, quedara vinculada por las mismas.

Titulo 4 - Procedimientos relativos a las solicitudes de asistencia mutua en

ausencia de acuerdos internacionales aplicables

Articulo 27 - Procedimientos relativos a las solicitudes de asistencia mutua en
‘ausencia de acuerdds internacionales aplicables
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Cuando entre las Partes requirente y requerida no se encuentre vigente un

tratado de asistencia mutua o un scusrdo basado en legislacibn uniforme o

reciproca, serfn de aplicacién las disposiciones de los apartados 2 a 10 del
presente articulo. Las disposiciones del presente articulo no serén de aplicacion
cuando exista un tratado, acuerdo o legislacién de este tipo, salvo que las

- Partes interesadas convengan en aplicar en su Iugar la totahdad o una parte del

resto del presente articulo,

a Cada Parte designard una o varias autoridades centrales encargadas de
enviar solicitudes de asistencia mutua 'y de dar respuesta a las mismas,

de su ejecucién y de su remisién a las autoridades competentes para su

gjecucion.
b Las autoridades centrales se comunicarsn directamente entre si,
c En el momento de la firma o del depdsito de su imstrumento de

ratificacién, aceptacién, aprobacién o adhesién, cada Parte comunicara
al Secretario General del Consejo de Europa los nombres y direcciones
de las autoridades designadas en cumplimiento del presente apartado.

d El Secretario Genperal del Consejo de Europa creard y mantendri

actualizado un registro de las autoridades centrales designadas por las

- Partes, Cada Parte garantizard en todo momento la exactitud de los
datos que figuren en el registro.

Las solicitudes de asistencia mutua en virtud del presente articulo se ejecutaran

. de conformidad con los procedimientos especificados por la Parte requirente,

salvo que sean incompatibles con la legislacién de la Parte requerida.

Ademdés de las condiciones o de los motivos de denegacién contemplados en el

- apartado 4 del articuio 23, la Parte requerida podré denegar la asistencia si:

a la solicitud se refiere a un delito que la Parte requcnda conszdera delito
politico o delito vinculado a un delito politico;

b la Parte requerida considera que la ejecucion de la solicitud podria
atentar contra su soberania, seguridad, orden puiblico u otros intereses
esenciales. |

La Parte requerida podrad posponer su actuac:én en respuesta a.una solicitud
cuando dicha actuacién pudiera causar perjuicios a mvcsngac;ones 0
procedimientos llevados a cabo por sus autoridades.,

Antes de denegar o posponer la asistencia, la Parte requerida estudiard, previa
consulta cuando proceda con la Parte requirente, si puede atenderse la solicitud
parcialmente o con sujetién a las condiciones que considere necesarias,

g
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La Parte requerida informard sin demora a la Parte requirente del resultado de
la ejecucidn -de una solicitud de asistencia. - Deberd motivarse cualquier
denegacion o aplazamiento de la asistencia solicitada. La Parte requerida
informar4 también a la Parte requirente de cualquier motivo que haga imposible
la ejecucion de la solicitud o que pueda retrasarla de forma significativa.

La Parte requirente podrd solicitar a -la Parte requerida que preserve la
confidencialidad de la presentacion de una solicitud en virtud del presente
capftulo y del objeto de la misma; salvo en la medida necesaria para su
ejecucién.  Si la Parte requerida no puede cumplir esta peticibn de
confidencialidad, lo comunicard inmediatamente a la Parte requirente, que
determinaré entonces si pese a ello debe procederse a la ejecucidon de la
solicitud.

a En casos de urgencia, las|solicitudes de asistencia mutua ¢ las
comunicaciones al respecto podrdn ser enviadas directamente por las
autoridades judiciales de la Parte requirente a las autoridades
correspondientes de la Parte requerida. En tal caso, se enviard al mismo
-tiempo copia a la autoridad central de la Parte requerida a través de la
autoridad central de la Parte requirente. '

b Cualquier solicitud o comunicacién en virtud de este apartado podré
efectuarse a través de la Organizacién Internacional de Policia Criminal
(INTERPOL). ‘

¢ Cuando se presente una solicitud en aplicacidn de la letra 2) del

presente artfculo y la autoridad no sea competente para tramitarla,
remitird la solicitud a la autoridad nacional competente ¢ informara
directamente a la Parte requirente de dicha remisidn.

d Las solicitudes y comunicaciones efectuadas en virtud del presente
apartado que no impliquen medidas coercitivas podrén ser remitidas
directamente por las autoridades competentes de la Parte requirente a
ias autoridades competentes de la Parte requerida.

€ En el momento de la firma o el depdsito de su instrumento de
ratificacién, aceptacion, aprobacion o adhesién, cada Parte podré
informar al Secretario General del Consejo de Europa de que, por
razones de eficacia, las solicitudes formuladas en virtud del presente
apartado deberéan dirigirse a su autoridad central.

Articulo 28 - Confidencialidad ¥ restriccién de la utilizacién

En ausencia de un tratado de asistencia mutua o de un acuerdo basado en
legislacién uniforme o reciproca que esté vigente entre las Partes requirente y
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requeriéa, serdn de aplicacion las disposiciones del presente articulo. Las
disposiciones del presente artfculo no serdn de aplicacién cuando exista un
tratado, acuerdo o legislacién de este tipo, salvo que las Partes interesadas

convengan en aplicar en su !ugar ia totahdad o una parte del resto del presente
articulo.

2 La Parte requerida podré supeditar la entrega de informacién o material en
respuesta a una solicitud a la condicién de que:

a se preserve su confidencialidad cuando la solicitud de asistencia judicial
mutua no pueda ser atendida en ausencia de esta condicién, o

b no se utilicen para investigaciones o procedimientos distintos de los
indicados en la solicitud. .

3 Si la Parte requirente no puede cumplir alguna condicién de las mencionadas en
el apartddo 2, informaré de ello sin demora a la otra Parte, que determinard en
tal caso si pese a ello debe facilitarse la informacion. Cuando la Parte requirente
acepte la condicién, quedard vinculada por ella.

4 Cualquier Parte que facilite informacion o material con sujecién a una
condicién con arreglo a lo dispuesto en el apartado 2 podré requerir 2 la otra

Parte que explique, en relacién con dicha condicion, el uso dado a dicha
informacién o material.

Seccién 2 -  Disposiciones especiales
Titulo 7 - Asistencia mutua en maleria de medidas provz.szorzaies
Agrticulo 292 - Conservacién répxda de datos informdticos a!macenados

| Una Parte podrd solicitar a otra Parte que ordene o asegure de otra forma la
conservacion rapida de datos almacenados por medio de un sisterna informético
que se encuentre en el territorio de esa otra Parte, respecto de los cuales la
Parte requirente tenga la intencidén de presentar una solicitud de asistencia
mutua con vistas al registro o al acceso de forma similar, la confiscacién o la
obtencidn de forma similar, o la revelacion de los datos.

2 En las solicitudes de conservacion que se formulen en virtud del apartado 1 se
indicara:

a. la autoridad que solicita dicha conservacién;

b el delito objeto de investigacion o de procedimiento penal y un breve
resumen de los hechos relacionados con el mismo;
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¢ los datos informéticos almacenados que deben conservarse y su relacion
con el delito;
d cualquier informacién disponible que permita identificar a la persona

encargada de la custodia de ;los datos informéticos almacenados o la
ubicacion del sistema informaético;

e la necesidad de la conservacion; y

f - que la Parte tiene la intencién de presentar una solicitud de asistcncia
mutua para ¢l registro o el acceso de forma similar, 1a confiscacitn o |
obtencién de forma similar o la revelacién de los datos mforméncos
almacenados.

Tras recibir la solicitud de otra Parte, fa Parte requerida tomaré las medidas
adecuadas para conservar rdpidamente los datos especificados de conformidad
con su derecho interno. A los efectos de responder a una solicitud, no se
requerird la doble tipificacion penal como condicidn para proceder a la
conservacion. .
N

Cuando una Parte exija la doble tipificacién penal como condicién para atender
una solicitud de asistencia mutua para el registro o el acceso de forma similar,
la confiscacidn o la obtencibn de forma similar 0 la revelacién de datos
almacenados, dicha Parte podré reservarse, en relacién con delitos distintos de
los previstos con arreglo a los articulos 2 a 11 del presente Convenio, el
derecho a denegar la solicitud de conservacién en virtud del presente articulo
en los casos en que tenga motivos para creer que la condicién de la doble
tipificacién penal no podré cumplirse en el momento de la revelacion,

Asimismo, las solicitudes de conservacién Unicamente podrén denegarse si:

a la solicitud haoce referencia a un dehto que la Parte requerida considera
- delito politico o deltto relacionado con un delito politico;

b la Parte requerida considers. que la ejecucién de la solicitud podria
atentar contra su soberanfa, seguridad, ovden pﬁbhco u-otros intereses
esenciales. o

Cuando la Parte requerida cohsidere que la corisewacién por si sola no bastara
para garantizar la futura disponibilidad de los datos o pondrd en peligro la

_confidencialidad de la investigacién de la Parte requirente o causari cualquier

otro perjuicio a la misma, informard de ello sin demora a la Parte requirente, la
cual decidird entonces si debe pese a elio procederse a la ejecucion de la
solicitud.
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Las medidas de conservacién adoptadas en respuesta a la solicitud mencionada
en ¢l apartado | tendran una duracion minima de sesenta dias, con objeto de
permitir a la Parte requirente presentar una solicitud de registro o de acceso de
forma similar, confiscacién u obtencion de forma similar, o de revelacion de los
datos. Cuando se reciba dicha solicitud, seguiran conservdndose los datos
hasta que se adopte una decisién sobre la misma.

Articulo 30 - Revelacién ripida de datos conservados sobre el trafico

{

Cuando, con motive de la ejecucidn de una solicitud presentada de
conformidad con el articulo 29 para la conservacién de datos sobre el tréfico en
relacién con una comunicacién especifica, la Parte requerida descubra que un
proveedor de servicios de otro Estado participé en la transmision de la
comunicacién, la Parte requerida revelard répidamente a la Parte requirente un
volumen suficiente de datos sobre el trifico para identificar al proveedor de
servicios y la via por la que se transmitié la comunicacion.

2 La revelacion de datos sobre el trafico en virtud del apartado 1 Gnicamente
podra denegarse si: '
a la solicitud hace referencia a un delito que la Parte requerida considera
delito politico o delito relacionado con un delito politico;

b la Parte requerida considera que la ejecucién de la solicitud podria
atentar contra su soberania, seguridad, prdcn pilblico u otros intereses
esenciales.

Titulo 2 - Asistencia mutua en relacion con los poderes de investigacion

Articulo 31 - Asistencia mutua en relacién con el acceso a datos informéticos

almacenados

Una Parte podra solicitar a otra Parte que registre o acceda de forma similar,
confisque u obtenga de forma similar y revele datos almacenados por medio de
un sistema-informatico situado en el territorio de la Parte requerida, incluidos
los datos conservados en aplicacidn del articulo 29,

La Parte requerida dard respuesta a la solicitud aplicando los instrumentos
internacionales, acuerdos y legislacién mencionados en el articulo 23, asf como
de conformidad con otras disposiciones aplicables en el presente capitulo.

Se dar4 respuesta lo antes posible a la solicitud cuando:

a existan motivos para creer que los datos pertinentes estdn
especialmente expuestos al riesgo de pérdida o modificacién; o

N
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b los instrumentos, acuerdos o legislacién mencionados en el apartado 2
preveas la cooperacidn rapida,

Articulo 32 - Acceso transfronterizo a datos almacenades, con consentimiento o
cuando estén a disposicién del piblico

Una Parte podr4, sin la autorizacién de otra Parte:
a tener acceso a datos informdticos almacenados que se encuentren a
disposicion del plblico (fuente abierta), con mdependcncna de la

ubicacién geografica de dichos datos; o

b ~ tener acceso o recibir, a través de un sistema informatico situado en su

territorio, datos informdticos almacenados situados en otra Parte, si la

Parte obtiene el consentimiento licito y voluntario de la persona
legalmente autorizada para revelar los datos a la Parte por medio de ese
sistema informético.

Articuio 33 - Asistencia muma pam Ia obtenciéu en tiempo real de datos sobre
el trifico

| Las Paries se prestarén asistencia mutua para la obtencién en tiempo real de
datos sobre el trifico asociados a comunicaciones especificas en su territorio
transmitidas por medio de un sistema informético. Con sujecién a lo dispuesto

en el apartado 2, dicha asistencia se regira por las condiciones y procedimientos

establecidos en el derecho interno. |

2 Cada Parte prestard dicha asistencia como minimo respecto de los delitos por
los que se podria conseguir la obtencibén en‘tiempo real de datos sobre el'trifico
en un caso similar en su pals.

Articulo 34 - Asistencia mutua relativa a la interceptacién de datos sobre el
contenido

Las Partes se prestardn asistencia mutua para la obtencidn o grabacion en tiempo real
de datos sobre ¢l contenido de comunicaciones especificas transmitidas por medio de
un sistema informético en la medida en que lo permitan sus tratados y el derecho

interno aplicables.

Titulo 3 - Red 24/7
Articulo 35 - Red 24/7

! Cada Parte designaré un punto de contacto disponible las veinticuatro horas del
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. dia, siete dias & la semana, con objeto de garantizar la prestacién de ayuda

inmediata para los fines de las investigaciones o procedimientos relacionados
con delitos vinculados a sistemas y datos: informéticos, o para la obtencién de
pruebas electrénicas de un delito. Dicha agistencia incluird los actos tendentes
a facilitar las siguientes medidas o su adopcxén directa, cuando lo permitan la
legislacion y la practica internas:

a ¢l asesoramiento técnico;
b la conservacion de datos en aplicaéién de los articulos 2% y 30;
¢ la obtencién de pruebas, el sumtmstro dc informacién juridica y la

localizacion de sospechosos.

a E{ punto de contacto de una Parte estard capacitado para mantener
‘ comunicaciones con el punto de contacto de otra Parte con cardcter
urgente.
b Si el punto de contacto designado por una Parte no depende de la

autoridad o de las autoridades de dicha Parte responsables de la
asistencia mutua internacional o de la extradicibn, el punto de contacto
velard por garantizar la coordmacxén con dicha autoridad o autoridades
con cardcter urgente.

~ Cada Parte garantizara la disponibilidad de personal debidamente formado y

equipado con objeto de facilitar el funcionamiento de la red.

Capitulo [V - Disposiciones finales

Articulo 36 - Firma y entrada en vigor

|

El presente Convenic estard abierto a la. firma de los Estados miembros del
Consejo de Europa y de los Estados no miembros que hayan participado en su
elaboracion.

El presente Convenio estard sujeto a ratificacién, aceptacién o aprobacion.
Los instrumentos de ratificacién, aceptacién o aprobacién se depositaran en
poder del Secretario General del Consejo de Europa,

El presente Convenio entrard en vigor el primer dia del mes siguiente a la
explracién de un plazo de tres meses desde la fecha en que cinco Estados, de
los cuales tres como minimo sean Estados miembros del Consejo de Europa,
hayan expresado su consentimiento para quedar vinculados por el Convenio de
conformidad con lo dispuesto en los apartados 1 y 2.
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Respecto de cualquier Estado signataric que exprese més adelante su
consentimiento para quedar vinculado por el Convenio, éste entraré en vigor el
primer dia del mes siguiente a la expiracién de un plazo de tres meses-desde la
fecha en que haya expresado su consentimiento para quedar vinculado por el
Convenic de conformidad con lo dispuesto en los apartados 1 y 2.

Articulo 37 - Adhesién al Convenio

I

Tras la entrada en vigor del presente Convenio, el Comité de Ministros del
Consejo de Europa, previa consulta con los Estados Contratantes del Convenio
y una vez obtenido su consentimiento undnime, podrd invitar a adherirse al
presente Convenio a cualquier Estado que no sea miembro del Consejo y que
no haya participado en su elaboracién, La decisién se adoptars por la mayorfa
establecida en el articulo 20.d) del Estatuto del Consejo de Europa y con el

voto undnime de los representantes con derecho a formar parte del Comité de’

Ministros,

Para todo Estado que se adhiera al Convenio de conformidad con lo dispuesto

en el anterior apartado |, el Convenio entraré en vigor el primer dia del mes
siguiente a la expiracién de un plazo de tres meses desde la fecha del depésito
del instrumento de adhesién en poder del Secretario General del Consejo de
Europa. : ;

Articulo 38 - Aplicacién territorial

| .

En el momento de la firma o del depésito de su instrumento de ratificacion,
aceptacién, aprobacion o adhesion, cada Estado podra especificar el territorio o
territorios a los que se aplicaré el presente Convenio.

En cualquier momento posterior, mediante declaracién dirigida al Secrstario
General del Consejo de Europa, cualquier Parte podrd hacer extensiva la
aplicacién del presente Convenic a cualquier otro territorio especificado en la
declaracién.  Respecto de dicho territorio, el Convenio entrard en vigor el
primer dia del mes siguiente a la expiracidn de un plazo de tres meses desde la
fecha en que el Secretario General haya recibido la declaracién,

Toda deciaracién formulada en virtud de los dos apartados anteriores podra
retirarse, respecto de cualquier territorio especificado en la misma, mediante
notificacién. dirigida al Secretario General del Consejo de Europa, La retirada
surtiré efecto el primer dia del mes siguiente a la expiracién de un plazo de tres
meses desde la fecha en que el Secretaric General haya recibido dicha
notificacién.

Articulo 39 - Efectos del Convenio

1

La finalidad del presente Convenio es completar los tratados o, acuerdos
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muftilaterales o bilaterales aplicables entre las Partes, incluidas las disposiciones
de: : .

- el Convenio europeo de extradicién, abierto a la firma en Parfs
el 13 de diciembre de 1957 (STE n° 24);

- el Convenio europeo de asistencia judicial en materia penal,
abierto a la firma en Estrasburgo el 20 de abril de 1959 (STE n°
30); ' ' C

- el Protocolo adicional al Convenio europeo dé asistencia judicial
en materia penal, abierto 'a ia firma en Estrasburgo el 17 de
marzo de 1978 (STE n° 99).

2 Si dos o mas Partes han celebrado ya un acuerdo o tratado sobre las materias
reguladas en el presente Convenio o han regulado de otra forma sus relaciones
al respecto, o si lo hacen en el futuro, tendran derecho a aplicar, en lugar del
presente Convenio, dicho acuerdo o tratado o a regular dichas relaciones en
consonancia. No obstante, cuando las Partes regulen sus relaciones respecto de
las materias contempladas en el presente Convenio de forma distinta a la
establecida en el mismo, deberan hacerlo de una forma que no sea incompatible

" con los objetivos y principios del Convenio.

3 Nada de lo dispuesto en el presente Convenio afectard a otros derechos,
' restricciones, obligaciones y responsabilidades de las Partes.

Articulo 40 - Declaraciones

Mediante notificacién por escrito dirigida al Secretaric General del Consejo de
Europa, cualquier Estado podrd declarar, en el momento de la firma o del depdsito de
su instrumento de ratificacion, aceptacidn, aprobacién o adhesién, que se acoge a la
facultad de exigir elementos complementarios segiin lo dispuesto en los articulos 2, 3,
6.1b), 7, 9.3 y 27.9.e).

Articulo 41 - Clausuls federal

1 Los Estados federales podran reservarse el derecho a asumir las obligaciones
derivadas del capitulo I del presente Convenio de forma compatible con los
principios fundamentales por los que se rija la relacién entre su gobierno central
y los estados que lo formen u otras entidades territoriales andlogas, siempre

que siga estando en condiciones de cooperar de conformidad con el capitulo
HiL ‘ '

2 Cuando formule una reserva en aplicacién del apartado 1, un Estado federal no
podrd aplicar los términos de dicha reserva para excluir o reducir
sustancialmente sus obligaciones en relacién con las medidas contempladas en
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el capitulo [I. En todo caso, deberd dotarse de una capacidad amplia y efectiva
que permita la aplicacion de las medidas previstas en dicho capitulo,

3 Por o que respecta a las disposiciones del presente Convenio cuya aplicacion
sea competencia de los estados federados o de otras entidades territoriales
. analogas que no estén obligados por el sistema constitucional de Ia federacién a
la adopcién de medidas legislativas, el gobierno federal informara de esas
disposiciones a las autoridades competentes de ~dichos estados, junto con su
opinién favorable, alentdndoles a adoptar las medidas adecuadas para su
aplicacion.

Articulo 42 - Reservas

Mediante notificacién por escrito dirigida al Secretario General del Consejo de
Europa, cualquier Estado podrs declarar, en el momento de la firma o del depésito de
su instrumento de ratificacién, aceptacion, aprobacién o adhesién, que se acoge a una
o varias de las reservas previstas en el apartado 2 del articulo 4, apartado 3 del articulo
6, apartado 4 del articulo 9, apartado 3 del artfculo 10, apartado 3 del articulo 11,
apartado 3 del artfculo 14, apartado 2 del articulo 22, apartado 4 del articulo 29 y
apartado 1 del articulo 41. No podrén formularse otras reservas.

Articulo 43 - Situacién de las reservas y retirada de las mismas

I La Parte que haya formulado una reserva de conformidad con el articulo 42
podré retirarla en todo o en parte mediante notificacion dirigida al Secretario
General del Consejo de Europa. Dicha retirada surtird efecto en la fecha en que
el Secretario General reciba la notificacién, Si en la notificacién se indica que
la retirada de una reserva surtirs efecto en una fecha especificada en la misma y
ésta es postérior a la fecha en que ¢l Secretario General reciba la notificacién, la
retirada surtird efecto en dicha fecha posterior.

2 La Parte que haya formulado una reserva segiin lo dispuesto en el articulo 42
retirard dicha reserva, en todo o en parte, tan pronto como lo permitan las
circunstancias,

3 El Secretario General del Consejo de Europa podra preguntar periédicamente a
las Partes que hayan formulado una.o varias reservas segiin lo dispuesto en el
articulo 42 acerca de las perspectivas de que se retire dicha reserva.

Articulo 44 - Enmiendas

[ Cualquier Estado Parte podra proponer enmiendas al presente Convenio, que
serdn comunicadas por el Secretario General del Consejo de Europa a los

- Estados miembros del Consejo de Europa, a los Estados no miembros que
hayan participado en la elaboracion del presente Convenio asi como a cualquier
Estado que se haya adherido- al presente Convenio o que haya sido invitado &
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adherirs¢ al mismo de conformidad con lo dispuesto en el articulo 37,

Las enmiendas propuestas por una Parte serdn comunicadas al Comité Europeo
de Problemas Penales (CDPC), que presentard sl Comité de Ministros su
opinién sobre 1a enmienda propuesta.

El Comité de Ministros examinard la enmienda propuesta y la opinién
presentada por el CDPC y, previa consulta con los Estados Partes no miembros
en el presente Convenio, podré adoptar la enmienda.

El texto de cualquier enmienda adoptada por el Comité de Ministros de
conformidad con el apartado 3 del presente articulo serd remitido a las Partes
para su aceptacitn.

Cualquier enmienda adoptada de conformidad con el apaftado 3 del presente
articulo entrard en vigor treinta dias después de que las Partes hayan
comunicado su aceptacién de la misma al Secretario General,

Articulo 45 - Solucién de controversias’

1

Se mantendré informado al Comité Europeo de Problemas Penales del Consejo
de Europa {(CDPC) acerca de la interpretacidn y aplicacidn del presente
Convenio. ‘

En caso de controversia entre las Partes - sobre la interpretacién o aplicacién
del presente Convenio, éstas intentardn resolver la controversia mediante
negociaciones o por cualquier otro medio pacifico de su eleccién, incluida la
sumisién de la controversia al CDPC, a un tribunal arbitral cuyas decisiones
serén vinculantes para las Partes o a la Corte Internacional de Justicia, segin
acuerden las Partes interesadas.

Articuio 46 - Consultas entre las Partes

1

Las Partes se consultardn periddicamente, segin sea necesario, con objeto de
facilitar:

a la utilizacibn y la aplicacién efectivas del presente Convenio, incluida la
deteccion de cualquier problema derivado del mismo, asi como los
efectos de cualquier declaracién o reserva formulada de conformidad
con e} presente Convenio;

b el intercambio de informacién sobre novedades significativas de
cardcter juridico, politico o tecnolégico relacionadas con la
ciberdelincuencia 'y con la obtencién de pruebas en formato electrénico;

¢ el estudio de la conveniencia de ampliar o enmendar el presente
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Convenio.

Se mantendra periddicamente informado al Comité Europeo de Problemas
Penales (CDPC) acerca del resultado ‘de las consultas mencionadas en el
apartado 1.

Cuando proceda, el CDPC facilitara las consultas mencionadas en el apartado |
y tomard las medidas necesarias para ayudar a las Partes en sus esfuerzos por
ampliar o enmendar el Convenio.  Como méximo tres afios después de la
entrada en vigor del presente Convenio, el Comité Europeo de Problemas
Penales (CDPC) llevara a cabo, en cooperacidn con las Partes, una revisién de
todas las disposiciones del Convenio y, en caso necesario, recomendard las
enmiendas procedentes.

Salvo en los casos en que sean asumidos por el Consejo de Europa, los gastos
realizados para aplicar lo dispuesto en el apartado 1 serdn sufragados por las
Partes en la forma que éstas determinen.

Las Partes contardn con la asistencia de la Secretaria del Consejo de Eixropa
para desempefiar sus funciones en aplicacién del presente articulo.

Articulo 47 - Denuncia

I

Cualquier Parte podré denunciar en cualquier momento e} presente Convenio
mediante notificacién dirigida al Secretario General del Consejo de Europa.

Dicha denuncia surtir4 efecto el primer dia del mes siguiente a la expiraéic’)n de
un plazo de tres meses desde la fecha en que el Secretario General haya
recibido la notificacidn.

Articulo 48 - Notificacién

El Secretario General del Consejo de Europa notificard a los Estados miembros del
Consejo de. Europs, a los Estados no miembros que hayan participado en la
elaboracién del presente Convenio vy a cualquier Estado que se haya adherido al mismo
o que haya sido invitado a hacerlo: ‘ '

a

b

d

cualquier firma;

el depésito de cualquier instrumento de ratificacion, aceptacién, aprobacién o
adhesibn;

cualquier fecha de ‘entrada en vigor del presente Convenio de conformidad con
los articulos 36 y 37,

cualquier declaracién formulada en virtud del articulo 40 o reserva formulada
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-de conformidad con el articulo 42;
€ cualquier otro acto, notificacién o comunicacidn relativo al presente Convenio.

En fe de lo cual, los infrascritos, debidamentie autorizados a tal fin, firman e! presente
Convenio.

Hecho en Budapest, el 23 de noviembre de 2001, en francés e inglés, siendo ambos textos.
igualmente auténticos, en un ejemplar Gnico que se depositara en los archivos del Consejo de
Europa. El Secretario General de} Consejo de Europa remitird copias certificadas a cada uno
de los Estados Miembros del Consejo de Europa, a los Estados no miembros que hayan
participado en la elaboracion del presente Convenio vy a cualquier Estado invitado a adherirse
al misro. .

LA JEFE DE AREA DE LA OFICINA DE INTERPRETACION DE LENGUAS
CERTIFICA: Que la precedente traduccién estd fiel y literalmente hecha de un documento
en francés ¢ inglés que a 1al efecto se me ha exhibido. Madrid, a 9 de enero de dos mil dos



LA SUSCRITA féOORDlNADORA DEL GRUPO INTERNO DE TRABAJO DE TRATADOS DE LA
DIRECCION DE ASUNTOS JURIDICOS INTERNACIONALES DEL MINISTERIO DE
RELACIONES EXTERIORES DE LA REPUBLICA DE COLOMBIA

CERTIFICA:

Que la reproduccion del texto que antecede es copia fiel y completa de la copia certificada del « Convenio
sobre fa Ciberdelincuencia», adoptado el 23 de noviembre de 2001, en Budapest, documento que reposa
en los archivos del Grupo Intemo de Trabajo de Tratados de la Direccion de Asuntos Juridicos
Intemacionales de este Ministerio y que consta en dieciséis (16) folios.

Dadaen Bégoté, DC, é los veintiséis (20) dias del mes de mayo de dos mil diecisiete (2017).

abwan Samm Thamn
OLQA LUCIA ARENAS NEIRA

Coordinadora del Grupo Interno de Trabajo de Tratados



EXPOSICION DE MOTIVOS DEL PROYECTO DE LEY, POR MEDIO DEL CUAL SE APRUEBA EL
«CONVENIO SOBRE LA CIBERDELINCUENCIA», ADOPTADO EL 23 DE NOVIEMBRE DE 2001,
EN BUDAPEST

Honorables Senadores y Representantes:

En nombre del Gobiemo Nacional, y en cumplimiento del numeral 16 del articulo 150, numeral 2 del
articulo 189 y el articulo 224 de la Constitucion Politica, presentamos a consideracion del Honorable
Congreso de la Republica, el Proyecto de Ley por medio de la cual se aprueba el «Convenio sobre Ia
Ciberdelincuenciay, adoptado el 23 de noviembre de 2001, en Budapest. \

I. CONSIDERACIONES PREVIAS
A. Contexto Internacional

El  crecimiento de las amenazas en el ciberespacio, asi como la utilizacion de nuevas tecnologias
para generar amenazas informaticas, constituyen una preocupacion comin, dado que impactan de
manera significativa la seguridad de la informacion, en los ambitos tanto publico como privado. Esto
lo que pone de manifiesto es la necesidad de desarrollar de forma estricta politicas de seguridad
.necesarias para establecer controles que permitan proteger tanto a la ciudadania sociedad, como al
el Estado y sus infraestructuras criticas, ante estas nuevas amenazas. Tales politicas de seguridad
han de ser respaldadas porun adecuado marco normativo sustancial y procesal de naturaleza penal,
para que su implementacion sea efectiva.
Por esta razon, en noviembre de 2001, producto de una reunién internacional de expertos celebrada
en Budapest, Hungria, se cred el unico marco existente para aplicar una politica penal comun para
proteger a la sociedad frente a la ciberdelincuencia, mediante la adopcion de legislacion adecuada y
el fortalecimiento de la cooperacion internacional. En la actualidad, este documento es considerado
como el estandar mundial en esta materia.

Varios Estado europeos, junto a otras naciones como Estados Unidos, Japon, Canada y Sudafrica,
vieron con interés el contenido del Convenio en virtud de que representaba una oportunidad valiosa
para contar con un instrumento aplicable en todos los paises del mundo y asi lograr consenso
internacional en la persecucion de las nuevas formas de delincuencia ejecutadas a través de los
medios telematicos, considerando que mas que cualquier otro fendmeno criminal, la ciberdelincuencia
no tiene fronteras.

En la actualidad, el Convenio de Budapest ha sido firmado por 45 de los 47 Estados miembros del
Consejo de Europa. De ese grupo, 35 lo han ratificado. Estados no miembros del Consejo de Europa,
como Australia, Estados ‘Unidos, Japon, la Isla: Mauricio, Republica Dominicana y Panama son
Estados Parte del Convenio. Ademas, mas de 24 .paises han sido invitados a adherirse al Convenio,
por lo que en el momento se encuentran adelantando el proceso de ratificacion interna en este sentido.

Por su parte, el 11 de septiembre de 2013, Colombia fue invitada por el Consejo de Europa a adherirse
al Convenio de Budapest, gracias a las gestiones del Gobiemo Nacional encaminadas a contar con
instrumentos juridicos y de cooperacion internacional para enfrentar de forma efectiva el delito
cibernético. El término establecido para formalizar la adhesion es de 5 afios por lo que solo hasta el
afio 2018 Colombia tiene la posibilidad de aceptar dicha invitacién.



B. Contexto Nacional

Colombia es el primer pais de América Latina con Internet de alta ve|o<;|dad que ha tenido como
finalidad llevar este medio a todos sus ciudadanos a lo largo del territorio nacional. En el mismo
sentido, aproximadamente desde el afio 2005, Colombia se ha comprometido a fortalecer |a seguridad
de la informacion y desde 2010,.cuando se implement¢ el Plan Vive Digital, el pais ha experimentado
una revolucion digital que ha llevado el uso de las tecnologias de la informacion y las comunicaciones
a ser una herramienta para el desarrollo del pais. '

Esta revolucion digital implica que tanto los ciudadanos como el sector privado y las entidades publicas
dependan cada dia mas de las tecnologias de la informacion y las comunicaciones, como lo evidencian
las Ultimas cifras registradas, incluyendo las de conexiones de banda ancha en el pais, las cuales se
multiplicaron significativamente en los dltimos afios, pasando de 213 m|||ones en 2010, a 15,130
millones en 2016, tal y como se ilustra en el Gréfico 1.

Grafico 1. Evolucuon de conexsones de banda ancha en Colombla Mlllones de coneXIones de banda ancha
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Fuente: Ministerio de Tecnologlas de Ia  Informacion y las Comunicaciones, 2016

Asi mismo, el nimero de mUniCipios conectados incrementé hasta llegar a 1.075 en el 2016 y el
numero de terminales en las instituciones educativas pablicas también aumenté. En el pasado habia
24 nifios por terminal, y en la actualidad solo 4. Esta tendencia en el incremento del uso de las TIC
también se ve evidenciada en el nimero de empresas de dicho sector, el cual pasé de 2.657 a 5.404,
y las Mipymes se multiplicaron del 7% al 75%.

En el mismo sentido, aproximadamente desde €l afio 2005, Colombia se ha comprometido en la misma
medida a fortalecer la seguridad de informacion, es por esto que a través del Decreto 1078 de 2015

se daobligatoriedad a las Entidades del Estado para implementar el Modelo de Seguridad y Privacidad
de Tl del Ministerio TIC.

Si bien este aumento en la conectividad en Colombia ha traido consigo innumerables beneficios para
el pais, también se han incrementado las amenazas cibeméticas, las vulnerabilidades y los incidentes
digitales, afectando la sequridad de los ciudadanos, las organizaciones publicas y privadas, e incluso
infraestructuras que hacen parte de los intereses de la nacion. Las técnicas y objetivos de los ataques

cibernéticos se han sofisticado, teniendo como consecuencia una mayor dificultad para su oportuna
deteccion.

Durante los ltimos -afios, Colombia ha sido foco de interés para distintos ataques cibeméticos, los
cuales se han sofisticado trayendo consigo el incremento de la efectividad de los mismos y una mayor




dificultad para su-oportuna deteccion. Escenario que preocupa al Gobierno nacional toda vez que las
condiciones para desarrollar actividades socioeconémicas en el pais cada dia se soportan méas en el

uso de las TIC, y los incidentes digitales en Colombia afectan a varios agentes y sectores (Grafico 2 y
3). - |

Grafico 2. Sectores afectados en Colombia por incidentes digitales 2016. i
Defacement ' 58 101 1
Denegacion de Servicio | 1 1 3 91
DNS Openresolvers . 18
Multiples ;
Vulnerabilidades 5 22 4 2 33
Phishing ' I 42 28 107
aelal N T T e T s |90

Grafico 3. Total, incidentes digitales por Entidad 2016.
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C. Marco Normativo Nacional

Fl pais viene desarollando Instrumentos Normativos que contemplan teméticas relacionadas con la
seguridad de la informacion, la ciberseguridad y la ciberdefensa las cuales se relacionan en ésta marco
normativo. :

En el afio 2009 se expidio la Ley 1273 "Por medio de la cual se modifica el Codigo Penal, se crea un
nuevo bien juridico tutelado — denominado “de la proteccion de la informacién y de los datos” - y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones’. Se crearon los siguientes tipos penales: Capitulo | — “De los atentados contra la
confidencialidad, la integridad y la disponibilidad de los datos y de los sistemas informéticos”. Este
capitulo tipifica las siguientes conductas penales: Acceso Abusivo a un sistema informatico,
obstaculiza'ci()h ilegitima de sistema informatico o de red de telecomunicacion, interceptacion de datos
informaticos, dafo informatico, uso de software malicioso, violacion de datos personales, suplantacion
de sitios web para capturar datos personales. Capitulo Il - “De los atentados informaticos y otras



infracciones’, este capitulo tipifica el: hurto por medios informaticos y semejantes, asi como la
transferencia no consentida de activos.

Por medio de la Ley 127§ se adoptan los lineamientos del Convenio de Budapest celebrado en el afio

2001. Ladecision, de proferir las leyes intemas en-concordancia al Convenio sobre Ciberdelincuencia,

_ fue tomada por considerarse 'de vital importancia que los desarrollos normativos incluyeran esas

directrices de la legistacion europea que se habian empezado a introducir en los ordenamientos
juridicos de diferentes paises; aun cuando Colombia no es parte del Consejo de Europa y aun no
habia sido invitada a adherirse al mismo.

Colombia cuenta con una legislacion procesal penal integral y efectiva para abordar los delitos
cibernéticos, reconoce los tratados internacionales con INTERPOL y EU ROPOL vy, especificamente,
la Ley 1581 de 2012 establece un marco basico para la proteccion de datos, divulgacidn y denuncia
de las violaciones de seguridad. Por su parte, dentro de las leyes de caracter ordinario se encuentran
unas que regulan diversos temas asociados con la seguridad digital, el comercio- electronico, la
pornografia y la explotacion sexual de menores en el ciberespacio, la racionalizacion de tramites y
procedimientos, los derechos de autor y conexos, entre otros.

D. Politica Piblica

En el afo 2011, el Gobiemo Nacional aprobd el CONPES 3701 en el cual establecieron los
lineamientos de politica de ciberseguridad y ciberdefensa. Este documento establece las medidas que
deben adoptar las entidades que tengan acceso al manejo de la informacion para contrarrestar el
incremento de las. amenazas informéaticas, dentro de las cuales se establecieron normas técnicas y
estandares nacionales e internacionales, asi como iniciativas internacionales sobre proteccion de
infraestructura critica y ciberseguridad. '

En abril del 2016 se aprobo el CONPES 3854 de Seguridad Digital Integral, en el que se establecid la
implementacion en cinco ejes i) Establecer un marco institucional claro en tomo a la seguridad digital,
basado en la gestion de riesgos; if) Crear las condiciones para que las multiples partes interesadas
gestionen el riesgo de seguridad digital en sus actividades socioecondmicas y se genere confianza en
el uso del entorno digital; iii) Fortalecer la seguridad de los individuos y del Estado en el entorno digital,
a nivel nacional y trasnacional, con un enfoque de gestion de riesgos; iv) Fortalecer la defensa y
soberania nacional en el entorno digital con un enfoque de gestion de riesgos; v, v) Impulsar la
. cooperacion, colaboracion y asistencia en materia de seguridad digital, a nivel nacional e internacional.
Dentro del CONPES 3854, se marifest6 que la politica de Ciberseguridad y Ciberdefensa adoptada
por Colombia, debe ser complementada para responder adecuadamente a los nuevos tipos de
incertidumbres e incidentes digitales y, adicional a lo anterior, se puso en evidencia que Colombia
dispone de un marco normativo nacional disperso en torno a la seguridad digital que comprende leyes,
decretos y otros actos expedidos bajo condiciones diferentes a las acluales, por lo cual se cred la
politica nacional de seguridad digital.

Para cumplir con los objetivos establecidos en los frentes expuestos en la Politica Nacional de
Seguridad Digital se establecieron diferentes estrategias. En concreto, para impulsar la cooperacion,
colaboracion y asistencia en materia de seguridad digital, a nivel nacional e internacional se plante6
la bisqueda de la adhesion de Colombia a diferentes convenios internacionales, dentro del cual se
resaltd el Convenio de Budapest.

l. DESCRIPCION DEL ACUERDO
A. Objeto del Acuerdo



El Convenio del Consejo de Europa tiene por objeto la materializacion de una politica criminal coman
en materia de ciberdelincuencia mediante la adopcién de los siguientes lineamientos:

* Intensificacion de fa cooperacion entre Estados y su relacion con el sector privado con el fin

de prevenir la comision de licitos en las redes informaticas.
e Adopcion de la legislacion intema pertinente, que permita combatir las amenazas a bienes

juridicos tutelados como la confidencialidad, la integridad y la disponibilidad de los datos y de
los sistemas informéticos, protegiendo en general !os infereses vinculados al desarrolio de
las tecnologsas de la informacion.
B. Explicaci()n del Articulado
El articulado del “Convenio de Budapest” esta separado en las siguientes secciones:

i.  Legislacién sustantiva

Con el objeto de construir una Politica Criminal comdn, encaminada a sancionar la criminalidad en el

ciberespacio, el *Convenio de Budapest” estipula en los articulos 2 a 12 los tipos penales pertinentes

para enfrentar este fendmeno. Los Estados Parte adquieren la obligacion de adecuar su legislacion
intena a las exigencia$ estipuladas en dichos instrumentos, relativas a los temas de acceso ilicito,

interceptacion ilicita, ataques a la integridad de los datos, ataques a la integridad del sistema, abuso M'

de los dispositivos, falsificacion informatica, fraude informético, delitos relacionados con la:pornografia
infantil, delitos relacionados con infracciones de la propiedad intelectual, y responsabilidad de las
personas juridicas. En el anexo |, se establece un cuadro comparativo con los tipos penales
establecidos en el Convenio y con legistacion promulgada al respecto.

“En este tipo de conductas el sujeto pasivo, es decir la victima del ilicito, puede ser cualquier persona

natural o juridica que sea duefia de un sistema de procesamiento de informacion.
ii. Legislacién procesal
En los articulos 16 a 21 del Convenio, se estipulan procedimientos y poderes para las autoridades

piiblicas, que tambien deben ser adoptados por los Estados parte en su legislacion procesal interna.
En el anexo |1 'se establece un cuadro comparativo que ia fecha tiene Colombia con lo establecido en

el Convenio.

Las obligaciones impuestas por la normatividad en mencién, se resumen en los siguientes 4 puntos:

a) Adoptér medidas para garantizar la conservacion inmediata de ‘datos informéaticos

almacenados” y fa divulgacion de los denominados “datos de trafico”

by Otorgar facultades a las autoridades competentes, para que puedan solicitar a los
proveedores de servicios y demas particulares la entrega de datos almacenados en su poder.

c) Disponer de medios idoneos para interceptar y compendiar en tiempo real “datos de trafico”
asociados con una comunicacion particular.

d) Expedir la regulacion pertinente, que habilite a sus autoridades a acceder y decomisar,
cualquier sistema o soporte de almacenamiento informatico. :

iii. Cooperacion internacional

A



El Convenio estipula la aplicacién de instrumentos “para fuchar de forma efectiva contra dichos
“delitos?, facifitando su deteccin, investigacion y sancién, tanto a nivel nacional como intemacional, y
estableciendo disposiciones que permitan una cooperacion internacional rapida y fiable’, tomando
como base los acuerdos de legislacion uniforme o reciproca de los Estados, y el propio derecho interno
de las partes a efectos de investigar o realizar procedimientos conjuntos relativos a los delitos
relacionados con sistemas y datos informaticos o para obtener pruebas en formato electrénico de
delitos.

- Se busca entonces, instar a los Estados Parte a cooperar de la manera més amplia posible, por lo que
Colombia se comprometeria a dar tramite a las solicitudes de asistencia para la investigacion y
recoleccion de materia probatoria. Asimismo, adquiriria las obligaciones para conservar y comunicar
datos informaticos almacenados de interés para los Estados partes, prestar asistencia concerniente al
acceso trasfronterizo de los mismos y a establecer un punto de contacto localizable las 24 horas del
dia, los siete dias de la semana.

M. RESERVAS

Se formulara una reserva al articulo 14 del tratado, con miras a proteger los derechos constitucionales
del habeas data y la intimidad personal. En dicho postulado normativo se faculta a los Estados a
reservarse el derecho de aplicar las medidas establecidas en el articulo 20 del Convenio relativo a

“Obtencion en tiempo real de datos relativos al trafico”, pero (nicamente para ciertas categorias de
delitos especificados en la reserva.

También se plantea la posibilidad de reservar la aplicacién del articulo 21, concemiente a la
“Interceptacién de datos relativos al contenido” en los casos en que un sistema informatico:

e Se haya puesto en funcionamiento para un grupo restringido de usuarios

o No emplee las redes publicas de telecomumcacnon y no esté conectado a otro sistema
mformat;co ya sea publico o privado.

Estas reservas protegerian posibles vulneraciones a derechos establecidos como fundamentales en
la Constitucion Politica de Colombia ampliamente desarrollados por la Corte Constitucional,

Al respecto del derecho a la Intimidad Personal, la Corte ha dispuesto lo siguiente:

“Se trata de un derecho ‘general, absoluto, | extrapatrimonial, inalienable e
imprescriptible y que se pueda hacer valer "erga omnes", vale decir, tanto frente al
Estado como a los particulares. £n consecuencia, toda persona, por el hecho de
serlo, es titular a priori de este derecho y el Unico legitimado para permitir la
divulgacion de datos concemientes a su vida privada. Su finalidad es la de
asegurar la proteccion de intereses morales; su titular no puede renunciar total o
definitivamente a la intimidad pues dicho acto estaria viciado de nulidad absoluta.
Este derecho, que se deduce de la dignidad humana y de la natural tendencia de -
toda persona a la libertad, a la autonomia y a la auto conservacién, protege el
‘ambito privado del individuo y de su familia como el nicleo humano mas proximo’

! “Actos dirigidos contra la confidencialidad, la integridad v la disponibilidad de los sistemas informéticos,

redes y datos informéticos, asi como el abuso de'dichos sisternas, redes y datos, mediante la tipificacién de
esos actos” ‘

*er: Sentencia C-640/10, agosto 18 de 2010, Bogota D.C.



Por otro lado, en relacion al Habeas Data, la Corte Constitucional en sentencia T-358 de 2014 ha
considerado que en la jurisprudencia constitucional, el derecho al habeas data fue primero
interpretado:

‘como una garantia del derecho a la intimidad, de alli que se hablara de la

proteccion de los datos que pertenecen a la vida privada y familiar, entendida como

la esfera individual impenetrable en la que cada cual puede realizar su proyecto
~ de vida y en la que ni el Estado ni otros particulares pueden interferir.

]

[Djesde los primeros afios de la nueva Carta, surgi6.al interior de la Corte una
segunda linea interpretativa que consideraba el habeas data una manifestacion "
del libre desarrollo de la personalidad. Segun esta linea, el habeas data tiene su
fundamento ultimo (...} en el ambito de autodeterminacion y libertad que el
ordenamiento juridico reconoce al sujeto como condicién indispensable para el
libre desarrollo de la personalidad y en homenaje justiciero a su dignidad.™

A partir de 1995, surge una tercera lih.ea interpretativa que es la que ha prevalecido desde entonces
y que apunta al habeas data como un derecho auténomo, en que €l nlicleo del derecho al habeas data
esta compuesto por la autodeterminacion informatica y la libertad —incluida la libertad econémica. Este
derecho como fundamental autonomo, requiere para su efectiva proteccion de mecanismos que lo
garanticen, los cuales no sélo deben pender de los jueces, sino de una institucionalidad administrativa
que ademas del control y vigilancia tanto para los sujetos de derecho publico como privado, aseguren
la observancia efectiva de la proteccion de datos y, en razén de su caracter técnico, tenga la capacidad
de fijar politica piblica en la materia, sin injerencias politicas para el cumplimiento de esas decisiones.

Tomando en cuenta los postulados precitados, al realizar la reserva del articulo 14, también se evitaria
una posible declaratoria de inexequibilidad por parte de la Corte Constitucional, en el marco del control
previo, automético e integral. '

IV. IMPORTANCIA DEL CONVENIO DE BUDAPEST PARA COLOMBIA

- La expansion de las amenazas en el ciberespacio, asi como 1a utilizacion de nuevas tecnologias para
generar amenazas informaticas, constituyen una preocupacion comun a todos los paises, dado que
impactan de manera significativa la seguridad de la informacion, en los ambitos tanto publico como
privado. '

Los fendmenos de criminalidad que afectan la Ciberseguridad son generados, en muchas ocasiones,
por actores que se encuentran en una jurisdiccion geogréfica diferente en fa que se comenten los
delitos, por lo que las pruebas de un acto delictivo no son accesibles sin la colaboracion judicial y
técnica de las legitimas autoridades publicas que rigen sobre ese territorio. Por o tanto, en este marco
y en los casos que suponen la utilizacion de redes de comunicacion, la cooperacion internacional es
esencial para prevenir y enfrentar cualquier acto delictivo en materia cibernética, por ello Colombia
' debe adherirse al Convenio sobre la ciberdelincuencia del Consejo de Europa. -

Este es el tinico Instrumento internacional que cubre todas las areas relevantes de la legislacion sobre
ciberdelincuencia ~derecho penal, derecho procesal y cooperacion intemacional- y trata con carécter
prioritario una politica penal contra la ciberdelincuencia en cada uno de los paises miembros. Ef
Convenio de Budapest, permite no slo avanzar en temas de cooperacion internacional contra delitos



informaticos, sino también fortalecer las leyes y regulamones naCIonaIes contra el c;berdehto de todo
nivel.

Por las anteriores consideraciones, el Gobierno Nacional, a través de la Ministra de Relaciones
Exteriores, el‘Ministro de Justicia y del Derecho, el Ministro de Defensa Nacional y el Ministro de
Tecnologias de la Informacion y las Comunicaciones, solicitan al Honorable Congreso de la Republica
aprobar el Proyecto de Ley “Por medio de la cual se aprueba el «Convenio sobre la
Ciberdelincuencia», adoptado el 23 de noviembre de 2001, en Budapest.”

De los Honorables Congresistas,

\
GELAHOLGUIN CUELLAR | LUIS CARLOS VILLEGAS ECHEVERRI
Ministra de Relaciones Exteriores inistro de Defensa Nacional

L./

ENRIQUAlGI. BOTERO ) DAVID LUN

Ministro\de Justicig y del\Derecho nistro de Tecnologias de fa Informacion y
' las Comunicaciones
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RAMA EJECUTIVA DEL PODER PUBLICO
PRESIDENCIA QBLA REPUBLICA

BocoTAD.C, 0§ 8 JUN 2017

AUTORIZADO. SOMETASE A LA CONSIDERACION DEL HONORABLE CONGRESO DE LA
REPUBLICA PARA LOS EFECTOS CONSTITUCIONALES '

(Fdo.) JUAN MANUEL SANTOS CALDERON

MINISTRA DE RELACIONES EXTERIORES

(Fdo.) MARIA ANGELA HOLGUIN CUELLAR

DECRETA:

ARTICULO PRIMERO Apruébase el «Convenio sobre la Ctberdefmcuencra» adoptado el 23 de
noviembre de 2001, en Budapest.

ARTICULO SEGUNDO: De conformidad con lo dispuesto en el articulo 1° de la Ley 72 de 1944, el
«Convenio sobre la Ciberdelincuencias, adoptado el 23 de noviembre de 2001, en Budapest, que por
el articulo primero de esta Ley se aprueba, obligaré a la Repblica de Colombia a partir de la fecha en
~ que se perfeccione el vinculo internacional respecto del mismo.

ARTICULO TERCERQ: La presente Ley rige a partir de la fecha de suﬁublicacién,

Dada en Bogota DC a Iols

Presentado af Honorable Congreso de la Republica por la Ministra de Relaciones Extenores
Ministro de Justicid y del Derecho, el Ministro de Defensa Nacxonzﬂ y el Ministro de Tecnologias de la
Informacion y las Comumcamones

; LUIS CARLOS VILLEGAS ECHEVERRI
" Minjstro de Defensa Nacional :

Ministra de Relaciones Exteriores -

ENRIQUE GIL\BOTERO
Ministro dd Justidia ¥ del Derecho

_ las Comumcamones

W“



I 4

""‘"‘%ﬂn r——:\ s T e, v e, I N - )

-A.ﬂ\dgﬂ‘-ﬂ# ; &J*—n‘ 5 ﬁéﬂ é '};kMQ.JJ: W'\.&" Ak e
Secretaria General (Art. 139y ss Ley &%¢e 1.¢22)

/

Cldia O/ del mes /O“/OJ O del afio 2947

se radico en este despacho el proyecto de iy

Ne._ ST

Ac 0 Leglslatzvo N°.____ contodosy

cada unog/e Ios requi sto/ cons ULUL cnales y legalgs
4Y4 Cl

/D/Q /e //)’17’6’ 7’4///! C\dé’/ 0/ /) /&/ ' J (Z_/r/ﬁ))
ééc/('t’”/ 2 Eprigee G/ /:?cn/c’ro 7, DOWC/ Ao

CM/ Dmf /} L
GECRETARIO GENERAL




*

¥

E 3

LEY 424 DE 1998

(enero13)

porla cual se ordena el seguimiento a los convenios internacionales suscritos por Colombia

El Congreso de Colombia

DECRETA:. .~
~ Articulo 1°. E1 Gobiemo Nacional através de Ja Cancillerfa presentard
anualmente a las Comisiones Segundas de Relaciones Exteriores de
Senado y Cémara, y dentro de los primeros treinta dias calendatio.
posteriores al periodo legislativo que seinicia cada 20de julio, un informe
. pormenorizado acerca de cémo s¢ estdn cumpliendo v desarrollando los
Convenios Internacionales vigentes suscritos por Colombia con otros

Estados. - .

Articulo 2°. Cada dependencia del Gobierno nacional encargada

de ejecutar los Tratados Internacionales de su competencia y requeris
la reciprocidad €n los mismos, trasladard la informacién pertinente

al Ministerio de Relaciones Exteriores y este, a las Comisiones

Segundas.

Articulo 3°. El
como anexo a todos y cada uno de los Convenigs Internacionales que
el Ministerio de Relaciones Exteriores presente a consideracion del

Congraso.

texto completo de la presente ley se incorporard

Ahicu!o 4%, La presente ley rige a partic de su promulgac
El Presidente del honorable Senado de la Repiiblica.
» ' Amyl/carAcoS
El Secretario General del horiorable Senado de la Repibl:
' . " Pedro Piria
El Presidente de la honorable Cémara de Representantes,
_ | - Carlos Ardila B
El Secretario General de la honorable Camara de Represe
. h : ‘ Dizgo Vi
REPUBLICA DE COLOMBLA-GOBIERNO NACIO!

Publiquese y ejzcitese.

‘Dada en Santa Fe de Bogota, D. C,, a 13 de ensro de 1998

ERNESTO SAMPER

La Ministra de Relaciones Exteriores,
Maria Emma Me



RAMA EJECUTIVA DEL PODER PUBLICO

PRESIDENCIA DE LA REPUBLICA

BOGOTA, D.C., 08 JUN. 2017,

AUTORIZADO. SOMETASE A LA CONSIDERACION DEL HONORABLE

CONGRESO DE LA REPUBLICA PARA LOS EFECTOS
CONSTITUCIONALES

(Fdo.) JUAN MANUEL SANTOS CALDERON
MINISTRA DE RELACIONES EXTERIORES
(Fdo.) MARIA ANGELA HOLGUIN CUELLAR

DECRETA:

ARTICULO PRIMERO: Apruébase el «Convenio sobre la Ciberdelincuencia»,
adoptado el 23 de noviembre de 2001, en Budapest.

ARTICULO SEGUNDO: De conformidad con lo dispuesto en el articulo 1° de la
Ley 72 de 1944, el «Convenio sobre la Ciberdelincuencia», adoptado el 23 de
noviembre de 2001, en Budapest, que por el articulo primero de esta Ley se
aprueba, obligara a la Republica de Colombia a partir de la fecha en que se
perfeccione el vinculo internacional respecto del mismo.

ARTICULO TERCERO: La presente ley rige a partir de la fecha de su
publicacion.

EL PRESIDENTE DEL H. SENADO DE LA REPUBLICA

RAIN JOSE CEP DA SARABIA




EL SECRETARIO GENERAL DEL H. SENADO DE LA REPUBLICA

/\/1

GREGORIO ELJACH PACHE

LA PRESIDENTA (E) DE LA H. CAMARA DE REPRESENTANTES

.\\,
IA BARRERA RUEDA

EL SECRETARIO GENERAL DE LA H. CAMARA DE REPRESENTANTES




LEY No. 1928

POR MEDIO DE LA CUAL SE APRUEBA EL “CONVENIO SOBRE LA
CIBERDELINCUENCIA”, ADOPTADO EL 23 DE NOVIEMBRE DE 2001, EN
BUDAPEST.

REPUBLICA DE COLOMBIA — GOBIERNO NACIONAL
COMUNIQUESE Y CUMPLASE

EJECUTESE, previa revisiéon de la Corte Constitucional, conforme al articulo
241-10 de la Constitucion Politica.

oncanensosos oc.a0s D 4 JUL 2018

La Ministra de Educacion Nacional de la Republica de Colombia, delegataria de funciones
Presidenciales, mediante Decreto No. 1255 de 2018

LA VICEMINISTRA DE RELACIONES EXTERIORES DEL MINISTERIO DE
RELACIONES EXTERIORES, ENCARGADA DE LAS FUNCIONES DEL
DESPACHO DE LA MINISTRA DE RELACIONES EXTERIORES,

PATTI LONDONO JARAMILLO

EL MINISTRO DE JUSTICIA'Y DEL DERECHO,

ENRIQUE GIl) BOTERO

EL MINISTRO DE DEFENSA NACIO

LUIS CARLOS VILLEGAS|ECHEVERRI

EL VICEMINISTRO DE CONECTIVIDAD Y DIGITALIZACION DEL
MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES, ENCARGADO DEL EMPLEO DEL DESPACHO DEL
MINISTRO DE TECNOLOGIAS DE LA INFORMACION Y LAS

COMUNICACIONES,
6&‘& ac.

JUAN SEBASTIAN ROZO RENGIFO






